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הנדון : תהליך חיבור גישה מרחוק – גורם חיצוני למב"ר
שלום רב,

1. במסגרת הפעילות השוטפת אנו נדרשים לאפשר גישה מרחוק לגורמים חיצוניים למשרד הבריאות למערכות המידע של המשרד לצרכים רבים ושונים. 
2. מטרת מסמך זה לפרט את התהליך ותחומי האחריות ע"מ לממש את הגישה הרצויה.
כללי
3. חיבור גישה מרחוק - יתאפשר על בסיס הזדהות חזקה בלבד בהתאם לנהלי אבטחת מידע לגישה מרחוק.
4. עבור גורמים חיצוניים ישנם שתי אופציות להזדהות חזקה:
4.1. הזדהות ע"ב כרטיס חכם. הכרטיס יירכש באופן עצמאי ע"י הגורם המתחבר מחברת comsign או מחברת  Personl ID. אופציה זו מועדפת.
4.2. הזדהות ע"ב "סופט טוקן" אשר יותקן על מכשיר סלולרי חכם (מבוסס אנדרואיד או Iphone או בלקברי). במקרה זה הגורם המתחבר יידרש להעביר למשרד הבריאות תשלום בסך 235 ₪. אופציה זו תופעל לאחר אישור מקדים מהח"מ.
4.3. כל פתרון אחר ידרוש אישור פרטני ע"י הממונה על אבטחת המידע במשרד הבריאות (הח"מ).
5. הצורך – כל בקשה לחיבור גישה מרחוק תהיה ע"י גורם פנימי בלבד במשרד הבריאות. גורם זה יהיה אחראי לזהות ולאמת את פרטי הגורם הנדרש לחיבור. 
6. באחריות הגורם המבקש ליידע את אחראי אבטחת המיגע על כל שינוי בסטטוס או בצורך לגישה מרחוק (החלפת אנשים, הפסקת הצורך בחיבור, הפסקת התקשרות....)
7. גורמים מעורבים:
7.1. הגורם המתחבר – הגורם אשר לו אנו מאפשרים את החיבור לגישה רחוקה בפועל.
7.2. הגורם המבקש – גורם במשרד הבריאות אשר לו נדרש הגורם המתחבר. (מנהל פרוייקט או איש קשר במשרד הבריאות)
7.3. אחראי אבטחת מידע – בתחום תשתיות – מר יהושע פסין.
7.4. מיישם טכנולוגי אבטחת מידע – בתחום תשתיות - מר גבי כהן.
7.5. הממונה על אבטחת המידע במשרד הבריאות – הח"מ.
8. פירוט התהליך :
8.1. מילוי טופס הבקשה לגישה מרחוק ע"י הגורם המתחבר וחתימתו ע"י הגורם המבקש.
8.2. במסגרת מילוי הטופס תוגדר אופציית ההזדהות, ויועברו הפרטים בהתאם :
8.2.1.  כרטיס חכם – יועברו פרטי הכרטיס. 
8.2.2.  מכשיר סלולרי חכם – יועבר מס' הסלולרי.
8.3. העברת הבקשה ע"י הגורם המבקש לאישור הבקשה ע"י אחראי אבטחת מידע.
8.4. אחראי אבטחת המידע יבדוק את הבקשה ויאשרה בהתאם למדיניות אבטחת המידע במשרד הבריאות. עם אישור הבקשה אחראי אבטחת מידע ינחה את המיישם הטכנולוגי באופן מימוש הרשאות הגישה.
8.5. לאחר ביצוע ההרשאות ייעדכן המיישם הטכנולוגי את הגורם המבקש בביצוע ופתיחת הרשאות הגישה.
                          בברכה,

                                  שי   אמיר

                                  מנהל תחום תשתיות וטכנולוגיות 

                                  משרד                             הבריאות
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